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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

FUNDACION PROAVES DE COLOMBIA

1. INTRODUCCION

En cumplimiento del articulo 15 de la Constitucion Politica de Colombia, el cual
dispone que "Todas las personas tienen derecho a su intimidad personal y familiar,
a su buen nombre, y el Estado tiene el deber de respetary proteger estos derechos.
Asimismo, se garantiza el derecho a conocer, actualizar y rectificar las
informaciones obtenidas sobre las personas en bancos de datos y archivos, tanto
puUblicos como privados”, y en concordancia con la Ley 1581 de 17 de octubre de
2012, que consagra disposiciones generales para la proteccion de datos
personales, asi como las normas reglamentarias pertinentes, se disena la presente
Politica de Tratamiento y Proteccién de Datos Personales. Este instrumento tiene
como propodsito regular la responsabilidad que recae sobre la Fundacion ProAves
de Colombia, en adelante PROAVES, en el fratamiento de datos personalesy enla
gestion de la informacion personal de los titulares.

PROAVES se compromete a administrar los datos personales que recopile,
adquiera, distribuya, almacene o elimine, respetando estrictamente la legislacion y
la jurisprudencia aplicable. Esto con el fin de asegurar los derechos de todos los
usuarios y ciudadanos, asi como proteger los intereses de los fitulares cuya
informacion se encuentre en sus archivos y bases de datos.

2. OBIJETIVO

Definir los lineamientos para el fratamiento de datos personales, por PROAVES,
garantizando el manejo transparente de la informaciéon conforme a la ley, vy
adoptando procesos de recoleccidn, almacenamiento, uso y supresion de datos en
cumplimiento de los objetivos institucionales y en concordancia con la
normatividad aplicable vigente.

3. ALCANCE Y APLICABILIDAD

Esta politica aplica para toda la informacién personal registrada en las bases de
datos de PROAVES, quien actUa en calidad de responsable del fratamiento de los
datos personales.

La presente politica aplica y obliga a las siguientes personas en PROAVES: (i) el
Representante Legal; (i) el personal de planta de PROAVES que recolecte,
almacene, guarde, trate y utilice bases de datos con informacién personal; (ii) los
contratistas y personas naturales o juridicas que presten sus servicios a PROAVES
bajo cualquier modalidad contractual y con base en esa relacion efectué algun
tratamiento a la informacién personal contenida en las bases de datos; (iv) otfras
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personas naturales y juridicas con las cuales exista una relacion de orden legal o
confractual que, por encargo de PROAVES, administren o traten bases de datos
con informacion personal; (v) las demds personas que defina la ley.

4. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el fratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacién
que le seran aplicables, la forma de acceder a las mismas vy las finalidades del
fratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos que son objeto de fratamiento. Las
bases de datos pueden estar en formatos tales como: cualquier medio digital,
papel, video, registros biométricos, entre otros.

Dato personal: Cuando hablamos de datos personales nos referimos a toda aquella
informacidn asociada a una persona y que permite su identificacion. Por ejemplo,
su documento de identidad, el lugar de nacimiento, estado civil, edad, lugar de
residencia, frayectoria académica, laboral, o profesional. Existe también
informacion mdas sensible como su estado de salud, sus caracteristicas fisicas,
ideologia politica, vida sexual, entre otros aspectos.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio ya su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales vy
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Son aquellos que afectan la intimidad del titular o pueden dar lugar
a que lo discriminen, es decir, aguellos que revelan su origen racial o étnico, su
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos, entre ofros.

Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a
cierto sector o a la sociedad en general. Los datos financieros y crediticios de Ia
actividad comercial o de servicios, son algunos ejemplos.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
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para el titular. Los gustos o preferencias de las personas, por ejemplo, corresponden
a un dato privado.

Encargado del Tratamiento: Persona natural o juridica, que realiza el tratamiento de
datos personales, a partir de una delegacion que le hace el responsable,
recibiendo instrucciones acerca de la forma en la que deberdn ser administrados
los datos.

Politica: Conjunto de orientaciones o directrices que rigen la actuacién de una
persona o entidad en un asunto o campo determinado.

Responsable del Tratamiento: Es la persona natural o juridica, publica o privada,
que decide sobre la finalidad de las bases de datos o el tratamiento de estos.

Titular: Persona natural cuyos datos personales sean objeto de fratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Transferencia: Se trata de la operacion que realiza elresponsable o elencargado del
tratamiento de los datos personales, cuando envia la informacién a otro receptor,
que, a su vez, se convierte en responsable del tfratamiento de esos datos.

Transmision: tfratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidon de un tratamiento por el encargado por cuenta del
responsable.

Habeas Data: Es el derecho fundamental que tiene toda persona para conocer,
actualizar y rectificar toda aquella informacidén que se relacione con ella y que se
recopile o almacene en bancos de datos. (Articulo 15 de la Constituciéon Politica
de Colombia, Desarrollado por la Ley 1266 de 2008.)

Bases de datos manuales: Son los archivos cuya informacion se encuentra
organizada y almacenada de manera fisica.

Bases de datos automatizadas: Aquellas que se almacenan y administran con la
ayuda de herramientas informdticas.

5. PRINCIPIOS

Para lograr los objetivos de la presente politica se deben tener en cuenta los
siguientes principios rectores consagrados en el articulo 4 de la Ley 1581 de 2012:

Principio de legalidad en materia de tratamiento de datos: El fratamiento a que se
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refiere la Ley No. 1582 de 2012 es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demds disposiciones que la desarrollen.

Principio de finalidad: El fratamiento debe obedecer a una finalidad legitima de
acuerdo con la constitucion y la ley, lo cual debe ser informada al fitular.

Principio de libertad: El tratamiento sdlo puede ejercerse con el consentimiento,
previo, expreso e informado del fitular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del
titular a obtener del responsable del fratamiento o del encargado del tfratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacion restringida: El fratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
presente ley y la Constitucion. En este sentido, el tratamiento sélo podrd hacerse
por personas autorizadas por el titular o por las personas previstas en la Ley. Los
datos personales, salvo la informacién publica, no podrdn estar disponibles en
Internet u ofros medios de divulgacion o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
fitulares o terceros autorizados conforme a la ley.

Principio de seguridad: La informacién sujeta a tratamiento por el responsable del
tratamiento o encargado del fratamiento a que se refiere la Ley, se deberd
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
UsO 0 acceso ho autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estdn
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tfratamiento, pudiendo
sélo redalizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley.

6. MARCO NORMATIVO

A continuacién, se presenta la normatividad vigente en Colombia para la
seguridad de la informaciéon y en especial, acerca de la Proteccion de los Datos
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Personales:

e Constitucidon Politica, Articulo 15: Tienen derecho a conocer, actualizar vy
rectificar las informaciones que se hayan recogido sobre ellas en los bancos de
datos y en archivos de entfidades publicas y privadas. En la recoleccion,
tratamiento y circulacion de datos se respetardn la libertad y demdas garantias
consagradas en la Constitucion.

e Constitucion Politica, Articulo 20: Se garantiza a toda persona la libertad de
expresar y difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, y la de fundar medios de comunicacion masiva.

e LeyEstatuaria 1266 de 2008: Por la cual se dictan las disposiciones generales del
Habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan ofras disposiciones. (Habeas
Data).

e Ley 1273 del 5 de enero de 2009: “Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado — denominado “de la protecciéon
de lainformaciéon y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”.

e ley Estatutaria 1581 de 2012: Reconoce y protege el derecho que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos que sean susceptibles de
tratamiento por entidades de naturaleza publica o privada.

e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

e Decreto 886 de 2014: Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

e Decreto 1074 de 2015, Capitulos 25 y 26 compilatorio del Decreto 1377 de 2013
y el Decreto 886 de 2014.

e Sentencias C-1011 de 2008,y C-748 del 2011, de la Corte Constitucional. Con
relacion al proyecto de ley estatutaria de habeas datay manejo de informacion
contenida en bases de datos personales.

7. POLITICA DE PROTECCION DE DATOS PERSONALES

7.1. Responsable del Tratamiento.

PROAVES es una entfidad sin dnimo de lucro que tiene por objeto social la
conservacion, proteccion, restauracion del medio ambiente y la concientizacion
social, con el fin de conservar la avifauna, la biodiversidad y los bienes y servicios
ambientales en Colombia; tiene su domicilio en Mall Puerto Bulevar Llano Grande,
Oficina 306, en el municipio de Rionegro Antioquia, Republica de Colombia,
pdgina web www.proaves.org, teléfono fijo 604 3533997, teléfono celular 311
4874677, email: info@proaves.org; en su condicidon de responsable del tratamiento
y proteccién de los datos personales obtenidos en el marco de sus funciones
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propiasy legales, se compromete a cumplir las obligaciones previstas en la Ley 1581
de 2012 y el Decreto Reglamentario 1377 de 2013, garantizando el derecho
constitucional que tienen las personas naturales a conocer, actualizar y rectificar la
informacién que se haya recogido sobre ellas y las demds garantias
constitucionales a que se refiere el articulo 15 y 20 de la Constitucion Politica de
Colombia.

7.2. Autorizacion.

PROAVES sin perjuicio de las excepciones previstas en el articulo 9 de la Ley 1581
de 2012y en el ejercicio propio de sus funciones:

e Solicitard en el momento de la recoleccidn de los datos personales, la
autorizacion del titular para el fratamiento de estos.

e La autorizacidon se debe obtener por medio de un documento fisico,
electréonico, mensaje de datos, Internet, sitio web, de manera verbal, telefénica
o0 en cualqguier otro mecanismo que permita su posterior consulta a fin de
constatar de forma inequivoca que sin el consentimiento del titular los datos
nunca hubieran sido capturados y almacenados en medios electronicos o
fisicos.

e Enningln momento el silencio serd asimilado como conducta inequivoca para
obtener la autorizacion.

e Conservard prueba de la autorizacion otorgada por los titulares.

e Seacogerd aloscasos en que no es necesaria la autorizacién, relacionados en
el articulo 10 de la Ley 1581 de 2012.

7.3. Solicitud de la autorizacion.

Se entenderd que la autorizacidn cumple con estos requisitos cuando se manifieste
(i) por escrito, (i) de forma oral, (i) a través de canales automatizados, (iv) mediante
conductas inequivocas del titular que permitan concluir de forma razonable que
otorgd la autorizacion, por ejemplo, el ingreso a las instalaciones a sabiendas de la
existencia de sistemas de video vigilancia.

7.4. Casos en que no es necesaria la autorizacion.
La autorizacién del Titular no serd necesaria cuando se trate de:

e Informacién requerida por PROAVES, en ejercicio de sus funciones legales o por
orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histdricos,
estadisticos o cientificos.

e Datosrelacionados con el Registro Civil de las personas.
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7.5. Tratamiento y finalidad.

El tratamiento que realizard PROAVES, con la informacion personal para el
cumplimiento de los objetivos misionales se realizard Unicamente para las
finalidades autorizadas y previstas en la presente Politica y en las especificas
otorgadas por el titular, incluyendo las siguientes finalidades:

7.5.1. Operacion:

Efectuar las gestiones y darle cumplimiento al desarrollo de los objetivos
misionales de PROAVES.

Formular e implementar otras politicas de PROAVES.

Gestionar tramites (peticiones, solicitudes, quejas, reclamos).

Efectuar encuestas de satisfaccion.

Transmitir o transferir los datos personales a enfidades publicas, privadas,
aliados estratégicos o proveedores vinculados con la ejecucion del objeto
social de PROAVES.

Suministrar informacién de contacto a cualquier tercero con el cual PROAVES,
tenga un vinculo contractual para el desarrollo de actividades misionales o de
apoyo.

Contactar al titular para readlizar la confiimacidn de datos personales,
necesarios para la ejecucion del objeto social de PROAVES.

Contactar al titular para el envio de informacién de interés relacionada con la
ejecucion del objeto social de PROAVES.

Dar cumplimiento a las obligaciones contfraidas por PROAVES, con el titular de
la Informacién, con relaciéon al pago de salarios, prestaciones sociales y demds
retribuciones consagradas en el contrato de trabajo o segun lo disponga la ley.
Identificar la poblacién objeto de posible relacionamiento con PROAVES.
Promover la inclusién de la poblacién objeto de posible relacionamiento
PROAVES.

Formular invitaciones para realizar investigaciones en las reservas Naturales de
PROAVES.

7.5.2. Trabajadores, Extrabajadores:

Vincular tfrabajadores, colaboradores y contratistas.

Ejecutar las actividades necesarias para dar cumplimiento a las obligaciones
legales y regulatorias, en cumplimiento de la legislacion laboral y demds
normas vigentes aplicables en el marco del tratamiento de informacion
personal de los trabajadores y extrabajadores de PROAVES.

Cumplir con los objetivos y actividades definidas para el bienestar social para
los colaboradores y su nUucleo familiar.

Cumplir con los objetivos y actividades establecidas en el Plan Institucional de
Capacitacion.

Liquidar la ndmina del personal de planta.

Gestionar la cadena presupuestal y contable de PROAVES, para la emisidon de
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pagos, certificados, tributarios, ingresos, retenciones y relaciones de pagos.

e Readlizar actividades administrativas de PROAVES relacionadas con la
expedicion de carné, registro de huella para acceso a instalaciones si es
requerido, asignacion de usuarios para acceso a los recursos tecnoldgicos
institucionales, teletrabajo, entre otras.

e Evidenciar mediante el registro fotogrdfico y grabacion de video, la asistencia
a eventos realizados por PROAVES.

e Expedir certificados de los contratos ejecutados con PROAVES.

e Cumplirlas normas aplicables a los proveedores y contratistas, incluyendo, pero
sin limitarse a las fributarias y comerciales.

7.5.3. Terceros:

e Dar cumplimiento a los aspectos tributarios y legales exigidos por entidades
publicas, regulatorias o entes de conftrol y vigilancia.

e Materializar los procesos de confrol y registro contable de las obligaciones
contraidas con los proveedores, terceros, colaboradores y los contratistas.

e Administrar y gestionar las actividades contables, tributarias y financieras de
PROAVES.

e Transmitir o fransferir cuando aplique los datos personales a terceros con los
cuales PROAVES tenga relaciéon operativa o contractual para el cumplimiento
de las funciones que estén establecidas a cargo de PROAVES en las norma
vigentes y complementarias.

7.6. Tratamiento de datos sensibles.

PROAVES, aplicard las limitaciones legales al fratamiento de Datos Personales
sensibles, para lo cual verificard que:

e ElTitular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
Ccasos que por ley no sea requerido el otorgamiento de dicha autorizacion.

e El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberdn otorgar su autorizacion.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresidon de
identidad de los Titulares.

7.7. Tratamiento de datos de menores de edad.
PROAVES asegurard que, en el manejo de datos personales de ninos, ninas vy
adolescentes, se respeten sus derechos fundamentales, asimismo garantizard que

dicha informacién sea utilizada respondiendo a su interés superior, en cumplimiento
de las disposiciones contenidas en la Ley 1581 de 2012 y en el Derecho 1337 de
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2013 asi:

e Queresponday respete el interés superior de los ninos, ninas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nino, nina o
adolescente otorgard la autorizacién previo ejercicio del menor de su derecho a
ser escuchado, opinidn que serd valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos
personales de ninos, ninas y adolescentes, deberd velar por el uso adecuado de
los mismos. Para este fin deberdn aplicarse los principios y obligaciones establecidos
enlaley 1581 de 2012y en el Decreto 1337 de 2013.

7.8. Tratamiento de datos biométricos.

Los datos biométricos almacenados en las bases de datos son recolectados y
tfratados por motivos estrictamente de seguridad, para verificar la identidad
personal y realizar control de acceso a los empleados, clientes y visitantes. Los
mecanismos biométricos de identificacion capturan, procesan y almacenan
informacion relacionada con, entre oftros, los rasgos fisicos de las personas (las
huellas dactilares, reconocimiento de voz y los aspectos faciales), para poder
establecer o “autenticar” la identidad de cada sujeto.

La administracion de las bases de datos biométricas se ejecuta con medidas de
seguridad técnicas que garantizan el debido cumplimiento de los principios y las
obligaciones derivadas de Ley Estatutaria en Proteccion de Datos asegurando
ademds la confidencialidad y reserva de la informacién de los tfitulares.

7.9. Tratamiento de datos en los sistemas de videovigilancia.

PROAVES informard a las personas sobre la existencia de mecanismos de
videovigilancia, mediante la fijacion de anuncios visibles al alcance de todos los
titulares e instalados en las zonas de videovigilancia, principalmente en las zonas
de ingreso a los lugares que estdn siendo vigilados y monitoreados y al interior de
estos. En estos avisos informard quien es el Responsable del Tratamiento, las
finalidades del tratamiento, los derechos del titular, los canales habilitados para
ejercer los derechos del titular, asi como, donde se encuentra publicada la Politica
de Tratamiento de la Informacién.

De oftro lado, conservard las imagenes solo por el tiempo estrictamente necesario
para cumplir con la finalidad del e inscribird la base de datos que almacena las
imdagenes en el Registro Nacional de Bases de Datos, salvo que el Tratamiento
consista solo en la reproduccion o emision de imagenes en tiempo real.
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El acceso y divulgacion de las imdagenes serd restringido a personas autorizadas por
el fitular o por solicitud de una autoridad en egjercicio de sus funciones. En
consecuencia, la divulgacion de la informacién que se recolecta serd controlada
y consistente con la finalidad establecida por el responsable del Tratamiento.

7.10. Tratamiento de Cookies o web bugs.

PROAVES puede recolectar informacion personal de sus usuarios mientras utilizan la
Pdagina Web. Los usuarios pueden optar por almacenar esta informacion personal
en la pdgina web, con el fin de facilitar las visitas al sitio web. Por tanto, PROAVES
utiliza diferentes tecnologias de seguimiento y recopilacion de datos como,
Cookies propias y de terceros, esta es la herramienta de andlisis que ayuda a los
propietarios de sitios web a entender coémo interactian los visitantes con sus
propiedades. Esta herramienta puede utilizar un conjunto de cookies para recopilar
informaciéon y ofrecer estadisticas de uso de los sitios web sin identificar
personalmente a los visitantes de Google.

Esta informacion permite conocer sus patrones de navegacién. PROAVES podrd
utilizar estas tecnologias para autenticarlo, para recordar sus preferencias para el
uso de la pdgina web y para analizar el uso de la pdgina web, para usarla en el
agregado o combinarla con la informacidn personal obtenida y compartirla con
enfidades autorizadas.

Si un usuario no quiere que su informacién personal sea recogida a fravés de
Cookies, puede cambiar las preferencias en su propio navegador web. No
obstante, es importante senalar que, si un navegador web no acepta Cookies,
algunas de las funcionalidades de la pdgina web, podrian no estar disponibles o
no funcionar correctamente.

7.11. Derechos de los titulares.
El titular de datos personales, tiene derecho a:

e Acceder de forma gratuita a los datos proporcionados que hayan sido objeto
de tratamiento.

e Conocer, actualizar y rectificar su informacion frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo
tratamiento esté prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada.

e Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

e Revocar la autorizacion o solicitar la supresion del dato, siempre que no exista
un deber legal o contractual que impida eliminarlos.

e Abstenerse de responder las preguntas sobre datos sensibles. Tendrd cardacter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las
NiNas y ninos y adolescentes.
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7.12. Atencidn de peticiones, quejas y reclamos.

La Coordinacion de Recursos Humanos de PROAVES, es la dependencia que tiene
a su cargo darles tradmite a las solicitudes de los titulares para hacer efectivos sus
derechos.

El titular podrd comunicarse por medio de los siguientes canales:

7.12.1. Presencial.

Mall Puerto Bulevar Llano Grande, Oficina 306, en el municipio de Rionegro
Antioquia, Republica de Colombia. Horario de atencion: lunes a viernes de 8:00
a.m. a 5:00 p.m.

7.12.2. Telefénico.

Teléfono fijo 604 3533997, teléfono celular 311 4874677. Horario de atencion: lunes a
viernes de 8:00 a.m. a 5:00 p.m.

7.12.3. Digital.

Correo electréonico: info@proaves.org.

7.13. Procedimiento para el ejercer el derecho de habeas data.

En cumplimiento de las normas sobre proteccion de datos personales, PROAVES,
presenta el procedimiento y requisitos minimos para el ejercicio de los derechos del
titular:

e Para la radicacién y atencidn de solicitudes se requiere suministrar la siguiente
informacion: (i) nombre completo, apellidos y niUmero de identificacion,
(i) datos de contacto “direccidn fisica o electronica y teléfono de contacto”,
(iii) medios para recibir respuesta a la solicitud “correo electrénico o direccion
fisica”, (iv) explicacion de los motivos o hechos que dan lugar al reclamo, (v)
una breve descripcion del derecho que desea ejercer “conocer, actualizar,
rectificar, solicitar prueba de la autorizacién otorgada, revocarla, suprimir,
acceder a la informacién”.

e Eltérmino mdximo previsto por la ley para resolver su reclamacion es de quince
(15) dias habiles, contado a partir del dia siguiente a la fecha de su recibo.

e Cuando no fuere posible atender el reclamo dentro de dicho término PROAVES,
informard alinteresado los motivos de la demora y la fecha en que se atenderd
su reclamo, la cual en ningun caso podrd superar los ocho (8) dias hdbiles
siguientes al vencimiento del primer término.

e Una vez cumplidos los términos senalados por la Ley 1581 de 2012 y las demds
normas que la reglamenten o complementen, el titular al que se le niegue, total
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o parcialmente, el ejercicio de los derechos de acceso, actualizacion,
rectificacion, supresion y revocaciéon podrd poner su caso en conocimiento de
la Superintendencia de Industria y Comercio, Delegatura para la Proteccion de
Datos Personales.

7.14. Transferencia y fransmision de datos personales.

PROAVES realizard la fransmision y transferencia de los datos personales a terceros
con guienes tenga relacion operativa que le provean servicios necesarios para su
debida operacion, o de conformidad con las funciones establecidas a su cargo en
las leyes. En dichos supuestos, se adoptardn las medidas necesarias para que las
personas que tengan acceso a sus datos personales cumplan con la presente
Politica y con los principios de protecciéon de datos personales y obligaciones
establecidas en la Ley.

En todo caso, cuando PROAVES realice transferencia o transmisidon de datos a uno
o varios encargados ubicados dentro o fuera del territorio de la Republica de
Colombia, establecerd cldusulas contractuales o acuerdos de transmision de datos
personales en el que indicard:

e Alcance del fratamiento.

e Lasactividades que el encargado realizard por cuenta del responsable para
el fratamiento de los datos personales y las obligaciones del Encargado para
con el titular y el responsable.

Mediante aquel acuerdo o contrato, el encargado se comprometerd a dar
aplicacién a las obligaciones del responsable bajo la politica de tratamiento de la
informacion fijada por este y a realizar el fratamiento de datos de acuerdo con la
finalidad que los titulares hayan autorizado y con las leyes aplicables vigentes.

Ademds de las obligaciones que impongan normas aplicables dentro del citado
acuerdo o confrato, deberdn incluirse las siguientes obligaciones en cabeza del
respectivo encargado:

e Dartratamiento, a nombre del responsable, a los datos personales conforme a
los principios que los tutelan.

e Salvaguardarla seguridad de las bases de datos en los que se contengan datos
personales.

e Guardar confidencialidad respecto del fratamiento de los datos personales.

e En caso de transferencia se dard cumplimiento a las obligaciones estipuladas
enla Ley 1581 de 2012 y normas reglamentarias.

7.15. Seguridad de los datos personales.

Los datos personales serdn almacenados tanto en bases de datos automatizadas
como fisicas. Ante esto, PROAVES se compromete a implementar medidas
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administrativas, técnicas y humanas adecuadas para garantizar la seguridad y
proteccion de dichos datos. Esto incluye la custodia, conservacion, transporte,
acceso, divulgacién, comunicacion, trazabilidad, auditoria y otros aspectos
relevantes. El drea encargada asegurard la proteccion de la informacidén digital,
apoydndose en las tecnologias disponibles, asi como de la informacién fisica
guardada en bodegas que contienen datos personales.

7.16. Registro Nacional de Bases de Datos.

De acuerdo con el articulo 25 de la Ley 1581 de 2012, PROAVES, realizard el Registro
Nacional de Bases de Datos — RNBD vy su respectiva actualizacion ante la
Superintendencia de Industria y Comercio.

7.17. Acciones para la proteccion de datos personales.
7.17.1. Tratamiento de la informacion.

Todos los integrantes de PROAVES, en el gjercicio de sus funciones, asumirdn las
responsabilidades y obligaciones relacionadas con el manejo apropiado de la
informacién personal. Esto abarca todas las etapas desde la recoleccion,
almacenamiento y uso, hasta la circulacién y disposicion final de los datos

7.17.2. Uso de la informacion.

La informacién de cardcter personal contenida en las bases de datos debe ser
utilizada y fratada de acuerdo con las finalidades descritas en la presente politica.
En caso de que algun drea identifique nuevos usos diferentes a los descritos, deberd
informar al Oficial de Proteccidon de Datos Personales o quién haga sus veces, quien
evaluard y gestionard, cuando aplique, su inclusion en la presente politica.
lgualmente, se deben tomar en consideracion los siguientes supuestos:

e Siun dreadistinta ala que originalmente recopild el dato personal necesita usar
los datos personales obtenidos, esto serd posible siempre y cuando el uso se
considere previsible en funcién del objeto social de PROAVES vy se alinee con
los propdsitos establecidos en esta Politica de Tratamiento de Datos Personales.

e Cada drea debe asegurarse de que al reciclar documentos fisicos no se
exponga ninguna informacién confidencial o datos personales. En
consecuencia, documentos como curriculums, diplomas, certificados
académicos o laborales, resultados de exdmenes médicos, o cualquier otro
documento que contenga informacién identificable personalmente, no deben
ser reciclados.

e Siunresponsable ha suministrado datos personales o bases de datos a un drea
especifica para un propdsito definido, dicha drea no debe usar la informacion
para fines distintos a los estipulados en la Politica de Tratamiento de Datos
Personales. Al concluir la actividad para la que se solicitaron, es obligacion de
la parte que recibid los datos eliminar la base de datos o los datos personales
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utilizados, con el fin de prevenir riesgos asociados con la desactualizacion de
la informacién o posibles reclamaciones presentadas por los titulares de los
datos durante ese periodo.

e Los funcionarios, contratistas y proveedores no deben tomar decisiones que
afecten de manera significativa a la informacién personal o que conlleven
implicaciones legales, basdndose Unicamente en los datos proporcionados por
el sistema de informacién. Por tanto, es esencial validar la informaciéon
mediante ofros medios, ya sean fisicos 0 manuales, y cuando sea necesario,
directamente con el titular de los datos, en situaciones que asi lo requieran.

e Solo los funcionarios y contratistas con autorizacion tienen el permiso de
ingresar, modificar o eliminar los datos en las bases de datos o documentos
protegidos. El drea de tecnologia es la encargada de otorgar los permisos de
acceso a los usuarios, basdndose en perfiles previamente definidos por los
lideres de los procesos que requieran el manejo de informacion personal.

7.17.3. Aimacenamiento de la informacion.

El almacenamiento de la informacion digital y fisica se realiza con los controles para
la proteccidon de los datos. Esto involucra controles de seguridad fisica,
tecnoldgicos y de tipo ambiental en dreas restringidas, en instalaciones propias o
centros de cOmputo o centros documentales gestionados por terceros.

7.17.4. Destruccion de la informacion.

La destruccion de medios fisicos y electronicos se realizard a través de mecanismos
gue no permiten su reconstruccion, dejando siempre la respectiva trazabilidad de
la accidén. La destruccion comprende informacién contenida en los sistemas de
informaciéon o instalaciones propias.

7.18. Mecanismos para conocer la politica de fratamiento.
El fitular puede acceder a la Politica de Tratamiento y Proteccidon de Datos

Personales, la cual se encuentra publicada en medio electrénico, en el sitio web
de PROAVES, www.proaves.org.

7.19. Personas a quienes se les puede suministrar informacion.

PROAVES se acoge a las disposiciones del articulo 13 de la Ley 1581 de 2012, a
saber:

e Alos titulares, sus causahabientes o sus representantes legales.

e Alas entidades puUblicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.

e Alosterceros autorizados por el Titular o por la ley.

7.20. Vigencia de la politica.
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La presente Politica para el Tratamiento de Datos Personales rige a partir del 1 de
octubre de 2026, con vigencia indefinida.

Cualquier cambio sustancial en las politicas de Tratamiento de datos personales, se
comunicard de forma oportuna a los titulares de los datos a través de los medios
habituales de contacto o a través del sitio web: www.proaves.org.

7.21. Vigencia del dato.

Las bases de datos y archivos en las que se registrardn los datos personales tendrdn
una vigencia igual al tiempo en que se mantenga y utilice la informaciéon para las
finalidades descritas en esta politica. Una vez se cumpla(n) esa(s) finalidad(es) y
siempre que no exista un deberlegal o contractual de conservar su informacion, sus
datos podrdn ser eliminados de las bases institucionales.

Para constancia firma:

ancey

KRUZI PALOMA CARRILLO LEON
Directora Ejecutiva PROAVES
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